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Bilgi, insanlık tarihinde her zaman kıymetli sayılmıştır. Kimi savaşların kazanılmasında bir dönüm noktası niteliğindeyken; ticaret ilişkilerinde veya devlet işlerinde 
gizliliği son derece önemli sayılan bir olgudur. Sistemler arası bağlantılarda ya da herhangi iki nokta arasındaki haberleşmede verinin güvenli bir şekilde gittiğinden 
emin olmak gerekir. Bunun sağlanması ise gönderilen verinin şifrelenmesi ile olur.(1) Bu çalışmanın amacı simetrik (klasik) kripto sistemlerde İngiliz alfabesi ve Türk al-
fabesi kullanımında oluşan farklılıkların araştırılması ve kriptolojik işlemlerin dile bağlılığının saptanmasıdır. 
 Şifrelemede, tarih boyunca matematikten yararlanılmıştır, etkili kripto sistemler geliştirilmesinde matematiksel teknikler kul-
lanılmaktadır. Bu alanda yeni algoritmalar oluşturmada matematiğin çeşitli dallarından faydalanılmıştır. Bu dallardan biri olan 
sayılar teorisinin kullanım alanlarından biri de kriptografidir. Kriptografi genel anlamıyla her bir harf ile bir sayıyı eşleştirip, çe-
şitli işlemler ile farklı değerler elde ederek ilk eşleştirmedeki farklı sayılara ulaşmayı ve şifrelenmiş bir metin oluşturmayı he-
defler.  Kripto sistemler; açık anahtarlı (asimetrik) ve klasik (simetrik) kripto sistemler olmak üzere ikiye ayrılır. Klasik kripto 
sistemlerde iletişim kuracak kişiler önceden aralarında bir gizli anahtar üzerinde uzlaşırlar. Açık anahtarlı sistemlerde ise her-
kes, açık (herkesin bildiği) ve gizli (yalnızca kendisi bilir) olmak üzere iki anahtara sahiptir.(2) Bu çalışmada klasik kripto sis-
temlerde İngiliz alfabesi ve Türk alfabesi kullanıldığında görülen farklılıklar incelenmiştir. Bu çalışmanın araştırdığı kripto sis-
temler şunlardır 
                                                   Sezar Kripto Sistemi       Yer Değiştirme Kripto Sistemi 
                                                  Afin Kripto Sistemi           Vigenere Kripto Sistemi 
Bu sistemlerin oluşturulmalarında Türk alfabesi kullanıldığı takdirde anahtar uzayının eleman sayısı, kapama ve açma fonksi-
yonlarının sonlu kümelerindeki genişleme, kripto analiz yöntemleri ve bu yöntemlerdeki farklılıklar araştırılmıştır. Bu süreçte, Trakya Üniversitesinde yürütülen ve Vige-
neré Kripto Sistemini inceleyen “ARDA, Derya; BULUŞ, Ercan; YERLİKAYA, Tarık. TÜRKİYE TÜRKÇESİNİN BAZI DİL KARAKTERİSTİK ÖLÇÜTLERİNİ KULLANA-
RAK VİGENERE ŞİFRESİ İLE ŞİFRELEME VE KRİPTANALİZ.” adlı çalışmadan yararlanılmış, Kasiski Metodunun ve Rastlantı Dizini Testinin kripto analiz açısından in-
celenmesi örnek alınmıştır. Bu çalışmadan farklı olarak ise kapsadığı ve araştırdığı klasik kripto sistem sayısı daha fazladır.  
 
Sezar Kripto Sistemi:  
Sezar kripto sistemi Z 26 ’da incelenir. İngiliz Alfabesi’nin A’dan Z’ye her bir harfinin sırasıyla [0,25] aralığındaki tam sayılarla eşleştirilmesiyle, x ϵ Z26 tanım kümesi oluştu-
rulur. Kapama fonksiyonu olarak fk(x)= y = x + p (mod 26) genel formülüyle ifade edilen fonksiyonlar elde edilir.  Açma fonksiyonu ise kapama fonksiyonunun tersi olup, 
 fa(y) = x  - p (mod 26) olur. Türk alfabesi kullanıldığında, açma ve kapama fonksiyonları  (mod 29) kullanılarak oluşturulur, bu nedenle olası anahtar sayısı 26’dan 
29’a çıkmış olur. Anahtar sayısı bilgi güvenliğindeki tek unsur olmasa da, olası anahtarların kümesinin eleman sayısının artışı, şifrenin kırılmasını güçleştirir ve bilgiyi daha 
korunaklı kılar. 
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Örnek: Seçeceğimiz kapatma fonksiyonu fk(x)=x + 12 (mod 29) olsun. 
Buna göre , “Tüm çevre örgütlerinin temel amacı çevreyi ve doğayı koru-
maktır. Bunların başında bitki ve hayvanların  korunması gelir. Soyu tükenmekte 
olan türler yaşatılmaya  çalışılır. Ağaçlandırma çalışmaları da bu kapsamda ger-
çekleştirilir. Soyu tehlikede olan türlerin korunması ve yaşam ortamı sağlaması 
bakımından da ağaçlandırma son derece önemlidir. ” metni şifrelenince aşağıda-
ki gizli metin oluşur: 
FĞY MOHÇO BÇPĞFVOÇTZTZ FOYOV JYJLŞ MOHÇOIT HO NARJIŞ 
ÜAÇGYJÜFŞÇ. KGZVJÇŞZ KJEŞZNJ KTFÜT HO SJIHJZVJÇŞZ ÜAÇGZYJDŞ 
POVTÇ. DAIG FĞÜOZYOÜFO AVJZ FĞÇVOÇ IJEJFŞVYJIJ MJVŞEŞVŞÇ. 
JRJMVJZNŞÇYJ MJVŞEYJVJÇŞ NJ KG ÜJCDJYNJ POÇMOÜVOEFTÇTVTÇ. 
DAIG FOSVTÜONO AVJZ FĞÇVOÇTZ ÜAÇGZYJDŞ HO IJEJY AÇFJYŞ 
DJRVJYJDŞ KJÜŞYŞZNJZ NJ JRJMVJZNŞÇYJ DAZ NOÇOLO BZOYVTNTÇ. 
 Şifrelemede kullanılan karakter sayısı artmıştır. Anahtar kümesinin ele-
man sayısı 29 gibi denenebilir bir sayı olduğu için, frekans analizine gerek kal-
madan denenerek kapama anahtarına ulaşılır ve tersi alınarak açma fonksiyo-
nu elde edilir. Frekans analizi deneme sayısını düşürmek için kullanılabilir.  
Şekil 1—Şifrelenmiş Metindeki Harf Kullanım Yüzdeleri 
İngiliz alfabesine göre incelendiğinde sıklık olarak E ve T yoğunken, Türkçesinde 
sırasıyla A, E ve İ’nin yoğunlukta olduğu görülür. Buna göre metindeki sıklıkları ile 
karşılaştırılınca J’nin A yerine, O’nun da E yerine kullanılma olasılığının yüksek ol-
duğu görülüyor.  
Yani genel fonksiyon olan fk(x)= y = x + p (mod 29) Fonksiyonunun (0,12) ve 
(5,17) ikililerini sağlaması olasıdır. 
x + p = y (mod 29) 
0 + p = 12 (mod 29) 
5 + p = 17 (mod 29)  p = 12 ye ulaşılır.Kapama anahtarının fk(x)= y = x + 12 (mod 
29)   
 Açma anahtarının fa(y)= x = y - 12 (mod 29)  olduğuna ulaşılır ve şifre çözülür. 
 















































genere Kripto Sistemi:  
 
Projemde bir çok farklı kripto sistemin, Türkçe’de ve İngilizce’de kullanılmasında ortaya çıkan farklılıkları inceledim. Buna göre belirli genellemelere ulaşabildim. 
Sezar Kripto Sisteminde; İngilizce’de 26 potansiyel anahtar saptanabilirken Türkçe’de 29 anahtar oluşturulabildiğini gördüm. Anahtar uzayının eleman sayısı 3 eleman genişlemiştir. 
Bilgi güvenliğinde anahtar sayısı tek unsur olmasa da önemlidir; anahtar sayısının artışı bilgiyi daha korunaklı kılar. Böylelikle Türk dilinde şifrelenen bir metnin daha güvenli olduğunu söyleyebili-
riz. Analizinde ise kullanılan harf sıklıkları Türkçe’de ve İngilizce’de farklılık göstermektedir. 
Afin Kripto Sisteminde; İngiliz dilinde oluşturulabilecek 312 farklı anahtar varken, Türk dilinde bu sayı 812’ye çıkar. Bunun nedeni ise 
 fk(x) = y = ax + b (mod harf sayısı) 
olarak tanımlanan fonksiyonun birebir olması için; ebob (a,harf sayısı) = 1 olmalıdır. Türk alfabesi 29 harflidir, 29’un asal olması anahtar uzayının eleman sayısını 500 eleman artırır ve bilgi gü-
venliğini daha etkin bir şekilde sağlar. Yine analizde kullanılan harf sıklıkları farklıdır. 
Yer Değiştirme Kripto Sisteminde, İngilizce’de 26! anahtar oluşturulabilir, Türkçede ise bu sayı 29!’e çıkar. Anahtar uzayı 21923x26! kadar artar; bu da bilgi güvenliğini yükseltir ve daha 
korunaklı bir şifre kurulmasını sağlar. Analizinde ise kullanılan dil özellikleri ve referans alınan kelime sıklıkları; kullanılan dile bağlıdır. 
Vigenere Kripto Sistemi ise dil özelliklerine bağlılığı en fazla olan sistemdir, yapısı gereği hem oluşturulmasında hem de analiz edilmesinde dilin karakteristik özellikleri baz alınmaktadır. Analiz 
edilmesinde kullanılan Kasiski Metodu farklılık göstermez, çünkü kullanılan dil ne olursa olsun anahtar kelimenin uzunluğu bu yöntem ile saptanabilir. Rastlantı Dizini Testi ise dilin 
özellikleriyle ilgilidir, kullanılan IC (index of coincidence) her dilde farklılık göstermektedir. Anahtar kelimenin saptanmasında ise kullanılan yöntemler dilin karakteristik özellikleriyle 
paralellik gösterir, o özelliklerden referans alır. Kelime sıklığı, kelimelerdeki sesli-sessiz harf yapısı ve kelime uzunluğu gibi dil özellikleri kullanılarak analiz edilir. 
Sonuç olarak dil özellikleri kripto sistemlerin oluşturulmasında ve çözümlenmesinde büyük bir unsurdur. 
Afin kripto sistemi Z26 ’da incelenir. İngiliz Alfabesinin A’dan Z’ye her bir harfinin sırasıyla [0,25] aralığındaki 
tam sayılarla eşleştirilmesiyle, x ϵ Z26 tanım kümesi oluşturulur. Kapama fonksiyonu olarak fk(x) = y = ax + b 
(mod 26) genel formülüyle ifade edilen fonksiyonlar elde edilir.   
Şifrelemede kullanılması için fonksiyonun birebir ve örten olması gerekir. Buna göre 
Her x değeri için  fk(x) = y = ax + b (mod26) ifadesinin sadece tek bir çözümü olmalıdır. 
ax ≡ y- b (mod 26) →ebob(a,26) = 1 
a = {1,3,5,7,9,11,15,17,19,21,23,25} olabilir. 
b ={b Z, b = [0,25] } 
Yani anahtar uzayının eleman sayısı m(A) x m(B) den 12 x26=312’dir. 
 
Türk alfabesinin kullanımında mod 29 kullanılır ve tanımı fk(x) = ax + b (mod 29) olur. Buna bağlı olarak 
ax≡y-b (mod 29) →ebob(a,29) = 1 
29’un asal sayı olması nedeniyle a, 29 hariç her değeri alabilir.  
a ={b Z, b = [1,28] }  
b ={b Z, b = [0,28] } olabilir. 
Anahtar uzayının eleman sayısı m(A) x m(B) den 28 x29=812’dir. 
Örnek: 
Kapama fonksiyonumuz fk(x)  =25x + 6 (mod 29) olsun.  
“Tüm çevre örgütlerinin temel amacı çevreyi ve doğayı korumaktır. Bunların ba-
şında bitki ve hayvanların korunması gelir. Soyu tükenmekte olan türler yaşatıl-
maya çalışılır. Ağaçlandırma çalışmaları da bu kapsamda gerçekleştirilir. Soyu 
tehlikede olan türlerin korunması ve yaşam ortamı sağlaması bakımından da 
ağaçlandırma son derece önemlidir.”  
Metnimiz seçilen fonksiyona göre şifrelenirse ortaya aşağıdaki gizli metin çıkar: 
“BŞD TMÖKM SKGŞBĞMKRARA BMDMĞ FDFYU TMÖKMLR ÖM PÜÇFLU 
JÜKVDFJBUK. CVAĞFKUA CFEUAPF CRBJR ÖM ZFLÖFAĞFKUA JÜKVAD-
FHU GMĞRK. HÜLV BŞJMADMJBM ÜĞFA BŞKĞMK LFEFBUĞDFLF TFĞUE-
UĞUK. FÇFTĞFAPUKDF TFĞUEDFĞFKU PF CV JFOHFDPF GMKTMJĞ-
MEBRKRĞRK. HÜLV BMZĞRJMPM ÜĞFA BŞKĞMKRA JÜKVADFHU ÖM 
LFEFD ÜKBFDU HFÇĞFDFHU CFJUDUAPFA PF FÇFTĞFAPUKDF HÜA 
PMKMYM SAMDĞRPRK.”   
Şekil 4—Şifrelenmiş Metindeki Harf Kullanım Yüzdeleri 
İngiliz alfabesine göre incelendiğinde sıklık olarak E ve T yoğunken, Türkçesinde sırasıyla A, E ve İ’nin 
yoğunlukta olduğu görülür. Buna göre metindeki sıklıkları ile karşılaştırılınca F’nin A yerine, M’nin da E 
yerine kullanılma olasılığının yüksek olduğu görülüyor.  
Yani genel fonksiyon olan fk(x)= y = ax + b (mod 29)  
Fonksiyonunun (0,6) ve (5,15) ikililerini sağlaması olasıdır. 
a(x) + b = y (mod 29) 
a (0) + b = 6 (mod 29) 
a (5) + b = 15 (mod 29) 
(a,b) denklem sisteminin çözümünün ( 25,6 ) olduğunu çıkarabiliriz. 
fa(x) = = 7(x -6) (mod 29)  
fa(x) = 7x + 16 (mod 29) 
Açma anahtarına ulaşılır ve şifre çözülür. 
Bu sistemde, {0,1,2,3,4,5,……,24,25} tanım kümesinin tüm permütasyonları ile bir anahtar oluşturulabilir. 
Permütasyon gösteriminde her bir sayı, farklı bir sayı ile eşleşeceği için; her bir harf, farklı bir harf ile şifre-
lenmiş olur. Kapama anahtarının tersi alınarak açma anahtarı elde edilebilir. 
26 harfli bir alfabenin şifrelenmesi için 26! tane anahtar oluşturulabilir. 
Türk alfabesinde 29 harf olduğu için; 29! tane anahtar oluşturulabilir. 
29! – 26! = 29 x 28 x27x 26! – 26! = 21923 x 26! tane fazladan anahtar oluşturulabilir. İngiliz alfabesinde 
26! elemanlı olan anahtar uzayının eleman sayısı, Türk alfabesinde 29!’dir. Türk alfabesinde farklı olarak 
oluşturulabilecek 21923 x 26! anahtar, bilgi güvenliğini arttırır ve deşifreyi daha olanaksız kılar.  
A B C Ç D E F G Ğ H 
T Ş Ç Ğ J U E B F H 
I İ J K L M N O Ö P 
N S R P G K V Ö D Y 
R S Ş T U Ü V Y Z   
C L O A M İ Z I Ü   
Şekil 5 - 29! Kümesinden oluşturulan bir ß Anahtarı 
“Tüm çevre örgütlerinin temel amacı çevreyi ve doğayı korumaktır. Bunların başında bitki ve hayvanların 
korunması gelir. Soyu tükenmekte olan türler yaşatılmaya çalışılır. Ağaçlandırma çalışmaları da bu kap-
samda gerçekleştirilir. Soyu tehlikede olan türlerin korunması ve yaşam ortamı sağlaması bakımından da 
ağaçlandırma son derece önemlidir.” Metnini şifrelersek 
“AİK ĞUZCU DCBİAGUCSVSV AUKUG TKTÇN ĞUZCUIS ZU JÖFTIN PÖCMKTPANC. ŞMVGTCNV 
ŞTONVJT ŞSAPS ZU HTIZTVGTCNV PÖCMVKTLN BUGSC. LÖIM AİPUVKUPAU ÖGTV AİCGUC ITO-
TANGKTIT ĞTGNONGNC. TFTĞGTVJNCKT ĞTGNOKTGTCN JT ŞM PTYLTKJT BUCĞUPGU-
OASCSGSC. LÖIM AUHGSPUJU ÖGTV AİCGUCSV PÖCMVKTLN ZU ITOTK ÖCATKN LTFGTKTLN 
ŞTPNKNVJTV JT TFTĞGTVJNCKT LÖV JUCUÇU DVUKGSJSC.” kapalı metnini elde edebiliriz. 
Şekil 6—Şifrelenmiş Metindeki Harf Kullanım Yüzdeleri 
En fazla yüzdeye sahip olan harflerin ait oldukları dilin en sık kullanılan harfleri olması muhtemeldir. Bu-
na göre düzenlenir ve oluşan yarı-şifreli metinde  dil özellikleri aranır. En sık kullanılan kelime, içerisinde 
3 aynı  sesli harf bulunduran kelimelerin sıklık sıralaması ve bunun gibi özellikler kullanılan metotlardan-
dır. Sonuç olarak Beta anahtarına ulaşılır ve şifre çözülür. 
Bu sistemde m uzunluğunda bir anahtar kelime seçilir ve şifrelenecek metin bu uzunluktaki 
bloklara ayrılır. Sonrasında anahtar kelime bu ayrılan bloklara gelecek şekilde tekrar edile-
rek yazılır. Anahtar kelimenin harfinin karşılık geldiği sayı ile şifrelenecek metnin harfinin sa-
yıları toplanır ve alfabedeki başka bir harfe denk gelecek şekilde (mod 26) da şifrelenir. 
Anahtar kelime: k1k2k3k4…km (m uzunluğunda) 
fk(x1, x2, x3, … , xm, xm+1, xm+2…) = (x1+ k1, x2+ k2, x3+ k3, x4+ k4, … , xm+ km, xm+1+ k1…) 
Buradaki işlemler İngiliz alfabesinde (mod26)’da yapılırken Türk alfabesinde (mod29)’da ya-
pılmaktadır. 
Şeklinde bir kapatma fonksiyonu oluşturulur. Her harf belirli başka bir harf ile kodlanmadığı 
için “poli alfabetik” bir sistemdir ve deşifresi son derece zordur. 
Şifrelemede kullanılan tablo 26x26 bir düzlemdir. Türk alfabesinde ise 29x29’luk bir tablo 
oluşturulur. 
Anahtar kelime “süre” olacak şekilde  metin şifrelendiğinde ortaya  
“MSF ĞVŞİI INYBMÖÜÜÇJCS MBFIF ÜFETF TIÖNÜÇÇ ŞÜ HHDRÇC HĞÜNİRÖMFİ. 
FNJEEJFG FSÖBSÜÜ SNMHC CV ERÇÖÜGPSNBS EKİAĞİRVC ÇÜPÇN. JŞPR LBEBGRVHLI 
HIRS MSİPVN ÖELÜLMFİRÇA ZRPCÖBPCN. RKSZEEĞABÜGÜ TEFFKRSIRÜC AR FN HRU-
KÜFHS ÇÜÜUBDPVÖLNJGENJ. OĞÇN PÜLFGDIÜB ĞPSJ LBJIÜÜÇJ DŞJRGRSOB CV TRYSİ 
ĞÜMÜFM KÜZPSİRVC VRÖCİBSÜÜG HS ÜZEUIRSÜFİRS OĞS ÜBİITB HSVEİNÜGİ. EA-
ÜTPSJUMJİR, FÇTĞPHĞCÖ UBKNMICPÇDCS FKİAĞİRVCJB VSDEEJ. ÜZEUIRSÜFİRSJBS 
UBOÜVTÜ ŞFRFVNU ANUVCÜ VPDNKG ÖŞEPMÜ. SHJNĞB RKSZEEĞABÜGÜ, LEBNCU 
VACPVJ UŞAÜÖM STRÖMÜ LAMSİ.” kapalı metni çıkar. Bu metin frekans analiziyle çözümlene-
mez çünkü anahtar tekrarına bağlı olarak bir karakter farklı harflerin yerine kullanılmış olabilir.  
Metnin çözümlenebilmesi için öncelikle anahtar kelimenin uzunluğunun belirlenmesi gerekmekte-
dir. Kasiski Metodu  ile metin içerisinde tekrar eden üçlü veya daha fazla gruplar saptanır, bunların 
arasındaki uzaklıklar bulunur ve çarpanlarına ayrılır. Bu çarpanlar arasında çok tekrar eden çar-


























EEJ 2 kere 218 2 
KAR 2 kere 183 3 
ARV 2 kere 183 3 
RVC 3 kere 61,122,183 2,3 
IRS 3 kere 61,117,178 2,3 
RKS 2 kere 194 2, 
KSZ 2 kere 194 2 
SZE 3 kere 88, 194, 106 2, ,4,8,11, 
ZEE 2 kere 194 2 
EEA 2 kere 194 2 
EAB 2 kere 194 2 
ABG 2 kere 194 2 
SUB 2 kere 134 2 
PSJ 2 kere 64 2,4,8,16,32 
RSO 2 kere 35 5,7,35 
AMS 2 kere 7 7 
Şekil 7—Kasiski Metoduyla Saptanan Tekrarlar 
Buna göre en sık tekrarlayan çarpan 2, 3, 4 veya 7’dir. 
Seçilen anahtar uzunluğunun kesin olarak bilinmesi için Rastlantı Dizini (IC) Testi yapılır. Rastlantı Dizini rastgele se-
çilmiş iki katarın aynı olma olasılığıdır. Tek harf dağılımlarından İngilizce için 0.077, Türkçe için 0.063 Rastlantı Dizini 
değeri elde edilmiştir.  
Kriptografide yalnız tek harfli dağılımlar (boşluk karakteri hariç) için IC değerinin bilinmesi çok önemlidir. Türkçe bir 
metin için IC=0.059, İngilizce bir metin için IC=0.065’tir(9) 
                         ICe= +  
S= Şifreli metin uzunluğudur. 
IC(KaynakDil) = 0.0597 (Türkçe İçin) 
IC(RastgeleMetin) = 0.0344 (1/n formülünden hesaplanır. n kullanılan alfabedeki harflerin sayısıdır. Bu değer Türkçe 
için 1/29 = 0.0344’tür. İngilizce için ise 0.0384’tür.(10) 
 Daha önceden ilgili anahtar uzunluklar için hesaplanmış IC(Türkçe) değerleri(11) aşağıdaki gibidir. 
 
 
Hesaplanan değer ile gerçek değer arasındaki en küçük fark m=4 anahtar uzunluğuna aittir. Buna göre 
anahtarın 4 karakterli olduğu anlaşılır. 
Seçilen Anahtar 
Uzunluğu 
Tahmin Edilen IC Hesaplanan IC Fark 
m=2 0,0470 0,0470210 0,0000210 
m=3 0,0428 0,0427747 0,0000253 
m=4 0,0407 0,0406917 0,0000083 
m=7 0,0380 0,0379647 0,0000353 
Şekil 8—IC Değerlerinin Karşılaştırılması 
Anahtar Kelimenin Saptanması 
Vigenere şifrelerinin kriptanalizinde anahtar kelime belirlenirken o dilin harf, digram (ikili harf grubu), trigram, tetrag-
ram, pentagram ve hexagram sıklıkları, rastlantı dizini testi, kelime uzunluğu, ilk harf/son, harf frekansları ve sesli/
sessiz harf grupları gibi bazı karakteristik ölçütlerinden faydalanılabilir.(9,12) 
Anahtar kelimenin bulunması için önce şifrelenmiş metin anahtar kelime uzunluğundaki gruplara bölünür, sonra da dil 
özelliklerine ve dil bilgisi kurallarına bakılarak anahtar kelime bulunur ve şifre çözülür. 
